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Menu Configuracion

Administrar usuarios con ingreso a la Zona Transaccional — quitar, modificar o
eliminar usuarios registrados en una empresa

Aplicar restricciones de ingreso a ZTE - Administrar IP de conexidon
Modificacién / eliminacion 1P

Administrar un segundo factor de validacion

Agregar segundo factor de validacion

Eliminar el segundo factor de validacion

Recuerde para su ingreso:

Si aparece algln mensaje de restriccidn para su ingreso, por favor lea el mensaje con las indicaciones dadas. En caso de que se
le infforme que la transaccidén esta temporalmente fuera de servicio; por favor, intente su reingreso 30 minutos después.

Por otra parte, si le indican que no puede acceder por los permisos asignados a su perfil, debe contactarse con el administrador
de la zona transaccional para que le dé los permisos necesarios o revise quién podria hacer este proceso en su organizacion.
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Menu Configuracion

Administrar usuarios con ingreso a la Zona Transaccional:
Quitar, modificar o eliminar usuarios registrados en una empresa

iimportante! Esta opcion solo esta habilitada para el usuario que cuente con perfil Administrador.

1, > 2, 3, ]

Dirijase al menu Ubique el usuario a gestionar, para eso, tiene tres opciones: Marque la casilla una
“Configuraciones” y vez ha encontrado el

haga clic en la opcidon @ Hacer la busqueda por medio del nimero de documento usuario y haga clic en
Administrar usuarios”. e Buscar el empleado por medio de su nombre Continuar”.

e Consultar las diferentes paginas que se presentaran en este servicio

4

Seleccione la opcidn de la accidén que desea realizar, activacion/inactivaciéon o asignacién de Haga clic en
permisos. Ej. “Guardar cambios”
para finalizar.

@ siestaactivo puede marcarlo para que pase a estado inactivo o viceversa.
9 Si requiere asignar permisos nuevos, haga clic en el producto que corresponda y marque la casilla con “Si” para

cada uno de los items donde ampliara los accesos.
Q Por otra parte, para eliminar permisos, marque los items correspondientes con la casilla “No” y asi comenzaran a

aplicar las nuevas restricciones.

Tenga en cuenta: el botdn de “Guardar cambios” solo se habilitaréa si el usuario realiza alguna modificacion.
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Aplicar restricciones de ingreso a ZTE - Administrar IP de conexion

Esta opcién le da la posibilidad de acceder a un mecanismo de seguridad que limita las posibilidades de conexién a su Zona
Transaccional. En otras palabras, usted podra escoger a través de cuales IP habilitara el ingreso a esta plataforma.
Ej. Puede poner la regla que los colaboradores con usuarios activos ingresen Unicamente desde el computador corporativo asignado.

iimportante! Esta opcion solo esta habilitada para el usuario que cuente con perfil Administrador.

9. 2.

Haga clic en el botdn
“Adicionar una nueva IP”.

Dirijase al menU “Configuraciones” y haga clic en “Administrar IP de conexiéon”.

Nota: si es su primer ingreso, encontrara un enunciado donde se le pregunta si desea
que Porvenir realice una verificacion en la conexion a partir de la direccion IP en cada
inicio de sesion. Si confirma esta decision debera continuar con lo siguiente:

¥
3.

Seleccione la opcidon que se adecla a sus necesidades:

0 Hacer registro de una sola IP (es decir de un solo computador o una red en particular). En este caso solo debe registrar el nombre de a quien
asignara ese permiso de ingreso (red, seccion, area, funcionario, sucursal, etc.) y la correspondiente direccion IP desde el cual ingresaria.

9 Hacer registro de varias IP (es decir, si desea que un grupo de colaboradores en especifico ingresen, puede registrar todas las IP de los
computadores de estos empleados). Aqui debe ingresar el nombre que quiere asignar al equipo de personas con acceso (ejemplo, el nombre
del érea), y pone en la casilla IP inicial, el nimero de IP con el cual empieza la serie de su equipo y en la siguiente, con la cual cierra el registro
de su grupo de trabajo. En caso de tener alguna duda con el manejo de las IP, puede pedir apoyo con el area de sistemas de su empresa,

para que lo oriente en hallar las IP a ingresar.

iTenga en cuental: Una vez usted genere esta restriccion el ingreso a la Zona Transaccional aplicara un bloqueo de acceso a quienes
intenten acceder desde IP que no estan registradas (aun cuando tengan usuario activo).
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Aplicar restricciones de ingreso a ZTE - Modificacién / eliminacidon de IP

Si desea eliminar las limitaciones que tenia de ingreso para los usuarios adheridos a su pagina empresarial, es decir, eliminara el registro
de IP 0 en caso tal lo modificarg, siga estas instrucciones:

iimportante! Esta opcion solo esta habilitada para el usuario que cuente con perfil Administrador.

1 > 2, CH

Ingrese al menu Dirfjase a la IP en la que Confirme la decision tomada.
“Configuraciones” y desea aplicar el cambio.
seleccione la opcion Dependiendo de su
“Administrar IP de necesidad, haga clic en los

conexion”. botones “Modificar” o @ siaplico la modificacion de la IP, aparecera una ventana emergente
“Eliminar”. para que vuelva a escribir la direccién IP correcta.

© siaplico la eliminacion, aparecera un segundo mensaje de
confirmacién y con ello termina el proceso.

Tenga en cuenta: el botdn de “Guardar cambios” solo se habilitara si el usuario realiza alguna modificacion.

Administrar un segundo factor de validacion

Al habilitar esta opcidn usted agregara un paso extra de verificacion, en el ingreso a los servicios transaccionales, al poner como
obligatorio el envio de un coédigo de seguridad para hacer una doble autenticacion de identidad antes de acceder.

Tenga en cuenta: al habilitar este servicio, los usuarios contaran con la posibilidad de generar cinco cédigos de seguridad al dia. Es decir,
por cada Ingreso a un servicio que cuente con esta restriccion, se agotara un coddigo.
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Agregar un segundo factor de validacion

1,

Dirfjase al menU “Configuraciones” y
haga clic en “Administrar segundo
factor de validacion”.
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Marque los servicios a los que
desea asignar el segundo factor
de validacion haciendo clic en
la casilla “St”.

Eliminar el segundo factor de validacion

1,

Dirfjase al menu principal y haga clic
en la seccion “Configuraciones”.
Luego, en “Administrar segundo
factor de validacion”.

3.

Haga clic en “Guardar” para que
el sistema procese esta nueva
informacion y logre aplicar la
regla asignada.

25

Marque los servicios a los que
desea remover el segundo
factor de validacidon haciendo
clic en la casilla “No”.

3.

Para finalizar, haga clic en
“Guardar” para que el sistema
procese esta nueva informacion y
logre aplicar la regla asignada.
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